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PROCESO: POLITICA DE SEGURIDAD DE LA INFORMACION (ENS) | PROPIETARIO: GERENCIA
KEYTRON S.A..

MISION: Politica de seguridad de la informacién en el marco del | NORMA APLICACION:
ESQUEMA NACIONAL DE SEGURIDAD RD 311/2022, del 3 de mayo
RD 3/2010 (ENS)

RD 951/2015

UNE-ISO/IEC 27001:2013

BREVE DESCRIPCION DE LA ORGANIZACION:
Desde su constitucion en el afio 1988, KEYTRON S.A. se ha especializado en ofrecer a sus clientes soluciones
innovadoras, consolidandose durante este tiempo como una empresa de referencia en servicios TIC.

Nuestro principal objetivo es la satisfaccidon de nuestros clientes, para lo que ponemos todos los medios necesarios
y aportamos soluciones eficientes, innovadoras y de calidad en cada caso.
A lo largo de todos estos afios hemos demostrado que existe otra forma de hacer las cosas con éxito y
optimizando recursos, por ello actualmente contamos con numerosos clientes de todos los sectores y tamafios
que avalan nuestra gestion.
Empresa de capital 100% espafiol.
Mas de 10 afios de experiencia en servicios TIC.
Foco en servicios sobre infraestructura IT.
Servicios prestados a Administraciones Publicas que se ven afectados dentro del alcance fijado para el ENS
Cobertura a nivel nacional.
Actividades desarrolladas por KEYTRON S.A. en el marco del ENS:

e Soporte y Gestion de Infraestructuras

e Servicios Gestionados

e Infraestructura IT

e Servicios Cloud

e Proyectos Transformacion IT

ALCANCE:
Servicios de soporte y mantenimiento de infraestructura hardware, software y otros servicios asociados
(instalaciones, consultoria, proyectos, asistencias técnicas).

CENTROS Y DIRECCIONES:
® SanJosé Artesano 12, 28108 Alcobendas

CLIENTES EXTERNOS:
Clientes de tipologia publica.

PROVEEDORES:
Fabricantes y distribuidores acorde con las actividades de la empresa:
Estan identificados en el fichero “BD_Proveedores”

PROCESOS EXTERNALIZADOS:
10% externalizacion. Instalacidon redes.

| POLITICA DE SEGURIDAD DE LA INFORMACION (ENS) [ Pagina 3 de 15




POLITICA DE SEGURIDAD DE Version 00
LA INFORMACION (ENS) 18/10/2023

CONTEXTO INTERNO.
Plantilla
La plantilla de KEYTRON S.A. consta de una media de 18 empleados.

Instalaciones
KEYTRON S.A. se encuentra en una nave en la calle Guzman el Bueno 16 de Alcobendas.
En este edificio es Digiespace Work S.L. quien gestiona los mantenimientos correspondientes de la infraestructura.
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LEGISLACION/REGLAMENTACION APLICABLE PRESTACION DEL SERVICIO:
e Real Decreto 311/2022, de 3 de mayo, por el que se regula el Esquema Nacional de Seguridad.
e Real Decreto 3/2010, de 8 de enero, por el que se regula el Esquema Nacional de Seguridad en el ambito
de la Administracion Electrdnica.
e REGLAMENTO (UE) 2016/679 DEL PARLAMENTO EUROPEO Y DEL CONSEJO de 27 de abril de 2016 relativo
a la proteccion de las personas fisicas en lo que respecta al tratamiento de datos personales y a la libre
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circulacidn de estos datos.
L.O. 3/2018, de 5 de diciembre de Proteccion de Datos Personales y Garantias de los Derechos Digitales.
Real Decreto 513/2017. Reglamento de instalaciones de proteccidén contra incendios.

Ley 34/2002, de 11 de julio, de servicios de la sociedad de la informacién y de comercio electrdnico.
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1. Introduccion

KEYTRON S.A. es una empresa que presta servicios de soporte y mantenimiento de
infraestructura hardware, software y otros servicios asociados prestados a Administraciones y
organismos publicos.

KEYTRON S.A. tiene personalidad juridica propia y plena capacidad de obrar para administrar,
adquirir, contratar, asumir obligaciones, asi como renunciar y ejercer libremente toda clase de
derechos y acciones ante las Administraciones publicas.

En el nuevo marco de la administracidn electrdnica, y para su correcto desarrollo KEYTRON S.A.
presta servicios a las propias administraciones y organismos publicos con los que colabora, y para
ello, proporciona las mayores garantias para el correcto uso de las tecnologias por parte de las
Administraciones Publicas.

KEYTRON S.A. establece objetivos de seguridad de la informacién encaminados a proteger con las
mayores garantias, la integridad, la confidencialidad, la disponibilidad, la trazabilidad y la
autenticidad de la informacidn objeto de tratamiento dentro de sus competencias.

Para garantizar una apropiada seguridad de la informacién, KEYTRON S.A. aplicard las mas
adecuadas medidas de seguridad, en todos los Departamentos reforzando la prevencion,
deteccidn y respuesta de incidentes de seguridad.

Los sistemas de informacidon y comunicacion de KEYTRON S.A. deben estar protegidos contra
potenciales amenazas que puedan poner en peligro la confidencialidad, integridad, disponibilidad,
trazabilidad y autenticidad de la informacién. A tal fin, adoptaran una estrategia de seguridad de
la informacidn que permita cumplir con los requisitos establecidos por el Esquema Nacional de
Seguridad; aplicar un sistema de mejora continua, supervisar y garantizar unos adecuados niveles
de servicios; seguir y analizar las vulnerabilidades reportadas y preparar una respuesta efectiva a
los incidentes de seguridad con el fin de garantizar la continuidad de los servicios.

Dentro del enfoque de la seguridad de la informacién como parte integral de los servicios
prestados por KEYTRON S.A. y de su funcionamiento interno, tiene una especial importancia la
proteccién de datos personales, por lo que muchas de las medidas implantadas estaran
encaminadas a proteger proactivamente dichos datos, velando por el cumplimiento de lo
dispuesto en la legislacién vigente en materia de proteccién de datos personales dentro del marco
normativo europeo y espariol.

2. Alcance
Esta politica es aplicable, sin excepciones a:
e Todos los sistemas de informacion y comunicacién.

e Todos los Departamentos.

e Todo el personal de KEYTRON S.A.

e Todo el personal externo que preste servicios a KEYTRON S.A.

e Todo el personal, electo o profesional perteneciente a las entidades delegantes que
puedan acceder a los sistemas de informacién de KEYTRON S.A.
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3. Mision

Los objetivos de servicio de KEYTRON S.A. son los siguientes:

VI.
VIL.

Colaborar con las entidades locales y demas entidades publicas en la aplicacidon de sus
tributos y demas ingresos de derecho publico.

Ofrecer los mejores servicios de informacién y asistencia a los ciudadanos para el
cumplimento de sus obligaciones y el ejercicio de sus derechos

Integrar el sistema de gestidn de proteccion de datos adaptado al RGPD en el ENS.
Reforzar la cultura de la organizacidn en materia de seguridad de la informacion vy
proteccién de datos.

Situar a KEYTRON S.A. en el cuadrante de las entidades mds avanzadas en materia de
seguridad de la informacién en el ambito de los servicios prestados a las Administraciones
Publicas.

Garantizar la disponibilidad de los servicios.

Velar por los derechos y libertades de los ciudadanos y demas interesados en materia de
proteccién de datos personales.

4. Marco legal y regulatorio aplicable

La legislacion aplicable a KEYTRON S.A. en el marco de la seguridad de la informacidn es la
siguiente:

Real Decreto 311/2022, de 3 de mayo, por el que se regula el Esquema Nacional de
Seguridad.

Real Decreto 3/2010, de 8 de enero, por el que se regula el Esquema Nacional de
Seguridad en el ambito de la Administracion Electrénica.

Real Decreto 951/2015, de 23 de octubre, de modificacion del Real Decreto 3/2010, de
8 de enero, por el que se regula el Esquema Nacional de Seguridad en el dmbito de la
Administracién Electrénica.

Ley 39/2015, de 1 de octubre, del Procedimiento Administrativo Comin de las
Administraciones Publicas.

Ley 40/2015, de 1 de octubre, de Régimen Juridico del Sector Publico.

Real Decreto 1671/2009, de 6 de noviembre, por el que se desarrolla parcialmente la
Ley 11/2007, de 22 de junio, de Acceso electrénico de los ciudadanos a los Servicios
Publicos.

Reglamento (UE) 2016/679 del Parlamento Europeo y del Consejo, de 27 de abril de
2016, relativo a la proteccién de las personas fisicas en lo que respecta al tratamiento
de datos personales y a la libre circulacién de estos datos y por el que se deroga la
Directiva 95/46/CE (Reglamento general de proteccién de datos).

Ley Organica 3/2018, de 5 de diciembre, de Proteccidén de Datos Personales y garantia
de los derechos digitales.

Real Decreto 1720/2007, de 21 de diciembre, por el que se aprueba el Reglamento de
desarrollo de la Ley Organica 15/1999, de 13 de diciembre, de proteccion de datos de
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caracter personal, vigente en aquellos articulos que no contradigan, se opongan o
resulten incompatibles con lo dispuesto en el RGPD y en la Ley Organica 3/2018, de 5
de diciembre.

e Real Decreto 4/2010, de 8 de enero, por el que se regula el Esquema Nacional de
Interoperabilidad en el ambito de la Administracion Electrdnica.

e Ley 34/2002, de 11 de julio, de servicios de la sociedad de la informacion y de
comercio electrénico.

e Ley9/2017, de 8 de noviembre, de Contratos del Sector Publico, por la que se
transponen al ordenamiento juridico espafiol las Directivas del Parlamento Europeo y
del Consejo 2014/23/UE y 2014/24/UE, de 26 de febrero de 2014.

5. Organizacion de la seguridad

5.1 Comité de seguridad
El Comité de Seguridad KEYTRON S.A. estd compuesto por el responsable de la informacion, el
responsable del servicio, el responsable de la seguridad y el responsable del sistema.

El Comité tiene las siguientes funciones:
a) Promover la seguridad de los activos de informacion de KEYTRON S.A.

b) Validar, la documentacién de seguridad elaborada por el responsable de seguridad

c) Proponer la aprobacién de la clasificaciéon de la informacién, conforme a lo que se
indica mds adelante.

d) Valorary proponer la aprobacién de toda la documentacién de seguridad.

e) Disefar la estructura de la documentacion de seguridad.

f) Vigilar el cumplimiento de las obligaciones del responsable del registro de actividades,
conforme las regula la normativa de proteccién de datos de caracter personal.

g) Difundir entre el personal al que se refiere el item 2 del presente documento, el
conocimiento de las obligaciones que le atafien y las consecuencias en que pudiera
incurrir en caso de incumplimiento.

El detalle de las funciones del comité de seguridad se encuentra en
“Roles_Competencias_Funciones”.

5.2 Responsable de la informacién y del servicio

El responsable de la informacidn es habitualmente una persona que ocupa un alto cargo en la
direccion de la organizacion. Este cargo tiene la responsabilidad ultima del uso que se haga de
una cierta informacién y, por tanto, de su proteccidn. El responsable de la informacién es el
responsable Ultimo de cualquier error o negligencia que lleve a un incidente de
confidencialidad o de integridad.

El responsable de la informacidn sera designado por la direccién de KEYTRON S.A. y tiene como
responsabilidad la ejecucion de todas las medidas de seguridad adecuadas para KEYTRON S.A,,
incluida la elaboracién de la documentacién de seguridad. Este cargo se ird renovando
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automaticamente hasta que la Direccidn General anuncie la sustitucién de la persona que
ocupa el cargo.

El responsable de la informacién dispone de la potestad de establecer los requisitos de la
informacidn en materia de seguridad. O, en terminologia del ENS, la potestad de determinar
los niveles de seguridad de la informacién.

Determinar los niveles de seguridad de los servicios.

La Direccién KEYTRON S.A. garantizara que el responsable de la informacion participe de forma
adecuada y en tiempo oportuno en todas las cuestiones relativas a la seguridad de la
informacidn y a la proteccion de datos personales.

La Direccién de KEYTRON S.A. respaldara al responsable de la informacién en el desempefiio de
las funciones mencionadas en el articulo 39 del RGPD, facilitando los recursos necesarios para
el desempefio de dichas funciones y el acceso a los datos personales y a las operaciones de
tratamiento, y para el mantenimiento de sus conocimientos especializados.

La Direccion de KEYTRON S.A. garantizard que el responsable de la informacidon no reciba
ninguna instruccién en lo que respecta al desempefio de dichas funciones. El responsable de la
informacidn rendird cuentas directamente al mas alto nivel jerarquico del responsable o
encargado.

Las personas interesadas podran ponerse en contacto con el responsable de la informacidn por
lo que respecta a todas las cuestiones relativas a la seguridad de la informacién y a la
proteccion de datos personales.

El responsable de la informacién estara obligado a mantener el secreto o la confidencialidad
en lo que respecta al desempefio de sus funciones, de conformidad con el Derecho de la Unidn
o de los Estados miembros.

El responsable de la informacién podra desempefiar otras funciones y cometidos. La Direccién
General garantizard que dichas funciones y cometidos no den lugar a conflicto de intereses.

La prestacion de un servicio siempre debe atender a los requisitos de seguridad de la
informacidon que maneja (a veces se dice que ‘se heredan los requisitos’), y suele afiadir
requisitos de disponibilidad, asi como otros como accesibilidad, interoperabilidad, etc.

El responsable de la informacidn tendra como minimo las siguientes funciones:

a) Informar y asesorar a la Direccién General y a los empleados que se ocupen del
tratamiento de las obligaciones que les incumben en virtud del ENS y de otras
disposiciones aplicables en materia de seguridad de la informacién y de proteccién de
datos, vigentes en Espafia o en la Union o de los Estados miembros;

b) Supervisar el cumplimiento de lo dispuesto en el ENS, de otras disposiciones de
proteccion de datos de la Unién o de los Estados miembros y de las politicas del
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responsable en materia de seguridad de la informacidén y proteccion de datos
personales, incluida la asignacion de responsabilidades, la concienciacién y formacién
del personal que participa en las operaciones de tratamiento, y las auditorias
correspondientes;

c) Ofrecer el asesoramiento que se le solicite acerca de la evaluacidén de impacto relativa
a la seguridad de la informacién y supervisar su aplicacion de conformidad con lo
dispuesto en el ENS;

d) Cooperar con las autoridades de control y los CERT.

e) Actuar como punto de contacto de la autoridad de control para cuestiones relativas al
tratamiento de datos personales, incluida la consulta previa a que se refiere el articulo
36, y realizar consultas, en su caso, sobre cualquier otro asunto.

El detalle de las funciones del responsable se encuentra en “Roles_Competencias_Funciones”.

El responsable de la informacién desempeifiard sus funciones prestando la debida atencién a
los riesgos asociados a las operaciones de tratamiento, teniendo en cuenta la naturaleza, el
alcance, el contexto y fines del tratamiento.

Aunque la aprobacion formal de los niveles corresponde al responsable de la Informacion, se
puede recabar una propuesta al responsable de la seguridad, asi como también se escuchara la
opinion del responsable del sistema.

5.3 Responsable del sistema
El responsable del sistema serd designado por la direccion de KEYTRON S.A.. La persona
designada figurara en la documentacion de seguridad del sistema de informacion.

El responsable del sistema tendrd como minimo las siguientes funciones:

a) Desarrollar, operar y mantener el Sistema de Informacién durante todo su ciclo de
vida, de sus especificaciones, instalacién y verificacién de su correcto funcionamiento.

b) Definir la topologia y sistema de gestidon del Sistema de Informacidn estableciendo los
criterios de uso y los servicios disponibles en el mismo.

c) Cerciorarse de que las medidas especificas de seguridad se integren adecuadamente
dentro del marco general de seguridad.

d) El responsable del sistema puede acordar la suspension del manejo de una cierta
informacidn o la prestacion de un cierto servicio si es informado de deficiencias graves
de seguridad que pudieran afectar a la satisfaccidn de los requisitos establecidos. Esta
decisién debe ser acordada con los responsables de la informacién afectada, del
servicio afectado y el responsable de la Seguridad, antes de ser ejecutada.

El detalle de las funciones del responsable se encuentra en “Roles_Competencias_Funciones”.

| POLITICA DE SEGURIDAD DE LA INFORMACION (ENS) [ Pagina 10 de 15




POLITICA DE SEGURIDAD DE Version 00
LA INFORMACION (ENS) 18/10/2023

5.4 Responsable de seguridad

El responsable de seguridad sera designado por la direccién de KEYTRON S.A. y tiene como
responsabilidad la ejecucién de todas las medidas de seguridad adecuadas para KEYTRON S.A,,
incluida la elaboracidn de la documentacion de seguridad. Este cargo se ird renovando
automaticamente hasta que la Direccién General anuncie la sustitucién de la persona que
ocupa el cargo.

Con independencia de la obligacién genérica referida a la implantacidn, coordinacién y control
de las medidas de seguridad, se enumeran a continuacién, a titulo enunciativo, las funciones
minimas concretas del responsable de seguridad:

a)

c)

Adoptar, con la mayor inmediatez, las medidas oportunas para subsanar cualquier
anomalia que haya producido una incidencia e importar al Comité los impresos en que
se hayan registrado las incidencias.

Cuando las incidencias hayan afectado a Datos personales, el responsable de
Seguridad deberd comunicar inmediatamente la incidencia a la delegada de Proteccion
de Datos.

Colaborar con el director y la delegada de Proteccién de Datos, en la comprobacion de
la correcta aplicaciéon de los procedimientos de realizacidon de copias de seguridad y
recuperacion de datos.

Verificar que en todo procedimiento de recuperacién de datos que sea realizado por
personal externo, se mantiene la mas estricta confidencialidad sobre los datos de
cardacter personal objeto de tratamiento.

Verificar cada seis meses la correcta definicidon, funcionamiento y aplicacién de los
procedimientos de realizacion de copias de respaldo y de recuperacién de los datos.
Custodiar y actualizar la relacién de usuarios con acceso a los sistemas de informacién
o que intervienen en los tratamientos de datos de cardcter personal.

Supervisar con la responsable de Proteccién de Datos, el nivel de intervencién, por los
usuarios dados de alta, en las diferentes fases del ciclo de vida de los tratamientos de
datos de cardcter personal.

Asignar a los nuevos usuarios el correspondiente cédigo de usuario y una contrasefia,
dandoles las instrucciones para que cambien la contrasefia asignada en un plazo no
superior a veinticuatro horas, de tal forma que la contrasefa pase a ser del exclusivo
conocimiento del usuario.

Borrar los identificadores de usuario y contrasefias cuando un usuario sea dado de
baja.

Autorizar expresamente a la persona que entregue para su salida, o reciba de terceros,
soportes informaticos que contengan datos de caracter personal. La autorizacidn la
realizard de forma especifica para cada recepcién o entrega, mediante firma en el
impreso correspondiente, o de forma genérica, también mediante autorizacion escrita.
Conservar los impresos cumplimentados de entradas y salidas de soportes.
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[) Controlar los mecanismos establecidos para el registro de accesos, los cuales no
podran ser desactivados en ningun caso.
m) Establecer y comprobar todos los procedimientos y estandares necesarios para la
correcta aplicacidn de la normativa de seguridad.
El detalle de las funciones del responsable se encuentra en “Roles_Competencias_Funciones”.

5.5 Usuarios

Los usuarios / personal técnico, acceden a las aplicaciones con el perfil suficiente para
desempenar sus funciones profesionales, debido a la funcidn asignada o del puesto de trabajo
que despefian y de la unidad administrativa en la que se encuadra.

El detalle de las funciones de los usuarios se encuentra en “Roles_Competencias_Funciones”.

6. Concienciacion y formacion

Se desarrollaran actuaciones de concienciacidon y formacién. El objetivo es lograr la plena
conciencia respecto a que la seguridad de la informacidn afecta a todos los miembros de la
organizacién y a todas las actividades, de acuerdo con el principio de Seguridad Integral
recogido en el Articulo 5 del ENS, asi como la articulacidn de los medios necesarios para que
todas las personas que intervienen en el proceso y sus responsables jerarquicos tengan una
sensibilidad hacia los riesgos que se corren.

Se desarrollardn actuaciones de concienciacion y formacién. El objetivo es lograr la plena
conciencia respecto a que la seguridad de la informacién afecta a todos los miembros de la
organizacion y a todas las actividades, de acuerdo con el principio de Seguridad Integral
recogido en el Articulo 5 del ENS, asi como la articulacién de los medios necesarios para que
todas las personas que intervienen en el proceso y sus responsables jerarquicos tengan una
sensibilidad hacia los riesgos que se corren.

7. Herramientas de seguridad

7.1 Clasificacion de la documentacion
La documentacién de seguridad se clasifica en cuanto a su contenido del siguiente modo:

a) Politica de seguridad: El presente documento, que establece las directrices generales
de la seguridad en KEYTRON S.A. al mas alto nivel.

b) Normativa de seguridad: El documento que establece la obligatoriedad de la
documentacién de seguridad.

c) Politicas particulares: Documentacion que establece directrices de actuacién en areas
determinadas.

d) Procedimientos: Documentos que establecen maneras concretas de actuacioén.

e) Registros: Documentos que reflejan los resultados de los procedimientos.

f) Inventarios: Relacidn de items en un momento determinado.

g) Documentos para la gestion de riesgos: Analisis de impacto y plan de continuidad.
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h) Otra documentacion: Cualquier otra documentacién relevante a la seguridad de la
informacidén procesada por KEYTRON S.A.

Dentro de esta documentacidn se incluye toda la documentacién relevante al cumplimiento de
la Legislacidn vigente en materia de proteccién de datos personales.

7.2 Procedimiento para la clasificacion
La clasificacidon la realiza el responsable de seguridad, bajo la supervisién del comité de
KEYTRON S.A.

7.3 Generacion y aprobacion de la documentacion
La documentacién la genera el responsable de seguridad, o personal bajo su direccion, la
propuesta la realiza el comité y la aprueba la direccion de KEYTRON S.A.

7.4 Acceso a la documentacion

El acceso a esta documentacién se autoriza por el responsable de seguridad, previa
deliberacion en el comité. A cada usuario sélo se le conceden los privilegios minimos para
cumplir con estas obligaciones.

La difusion de determinada documentacién estda regulada en los correspondientes
procedimientos de difusion.

7.5 Revision de la documentacion de seguridad
La revision de la documentacion de seguridad se realiza conforme a los procedimientos que se
establezcan.

7.6 Proteccion de las instalaciones
La proteccién de las instalaciones se encuentra descrita en el Procedimiento de Gestidn de la
Seguridad Fisica y del Entorno.

7.7 Adquisicion de productos

Antes de la adquisicién de cualquier producto de seguridad de la informacidn aplicable al
alcance incluido dentro del ENS, se seguiran las pautas descritas en la Guia del CCN 105
Versién febrero 2021.

7.8 Seguridad por defecto

Antes de realizar ningln tipo de modificacién de politicas, procedimientos o usos de nuevas
herramientas aplicables a los servicios que se prestan a las Administraciones y organismos
publicos en el marco del alcance del ENS, se tendran en cuenta todos los aspectos de
seguridad de la informacidn requeridos por el ENS, la Norma ISO 27001, otra legislacion
aplicable que resulte de aplicacién, asi como cualquier otro requisito de seguridad de la
informacidon requerido por cualquier Administracién u organismo publico que contrate
cualquiera de los servicios enmarcados dentro del alcance del ENS.
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7.9 Politica de autenticacion y acceso al sistema
7.9.1 Formacion de las contraseias
Se evitardn nombres comunes, o cualquier otra combinacién que pueda identificar al usuario
(fecha nacimiento, matriculas de vehiculos, etc.).
Recomendaciones para uso de contrasefias:
a) Uso de reglas nemotécnicas: EuldIM “En un lugar de la Mancha”.
b) Sustituir nUmeros por letras. Ej. Sustituir la a por el 9, contr9sefi9.
c) Tendra una longitud minima de 8 caracteres siempre que el sistema lo permita. Caso
contrario se adoptara la longitud méaxima posible.
d) Debera cambiarse al menos una vez cada 180 dias.
e) Existe habilitado un mecanismo para que no se pueda reutilizar las Ultimas 2
contrasefias que se usaron en el sistema.

El mecanismo de gestidon de autenticadores no permite utilizar contrasefias que no cumplan
esta politica.

7.9.2 Validez de las contraseias y otros métodos de autenticacion
La cuenta del usuario no se habilita hasta que éste haya confirmado la recepcién del modo de
autenticacion.

Las contrasefias deben cambiarse una vez al afio.

7.9.3 Mensajes previos al acceso y mensajes de error en el acceso

Los sistemas, deben ser configurados de forma que no revelen informacion del sistema antes
de un acceso autorizado.

En particular, los didlogos de acceso no deben revelar informacién sobre el sistema al que se
esta accediendo.

Del mismo modo, los mensajes de error en el acceso deben revelar la informacidn minima
necesaria.

7.9.4 Reaccion del sistema ante intentos repetidos de acceso sin éxito
El nimero maximo de intentos fallidos de acceso es de cinco. Tras el quinto acceso sin éxito al
sistema o a una aplicacidn determinado, el usuario queda bloqueado.

Un bloqueo de usuario es una incidencia que debe gestionarse conforme al procedimiento de
gestién de incidencias.

El sistema almacena un registro con los accesos exitosos y los fallidos, tal y como se establece
en la politica de retencion de registros de actividad.

7.9.5 Politica de renovacion de la autenticacion del usuario
El procedimiento de gestion de accesos establece los puntos en los que el sistema requerira
una renovacion de la autenticacién del usuario.
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7.9.6 Politica de accesos remotos
Los accesos desde fuera de las propias instalaciones de KEYTRON S.A. deben cumplir los
requisitos establecidos.

8. Procedimiento de coordinacidn y resolucion de conflictos y
reclamaciones

En caso de conflicto entre los distintos perfiles de puesto integrados en el comité de seguridad,
prevalecerdn las instrucciones facilitadas por la direccion General y, en su defecto por el
responsable de Seguridad de la Informacion.

Para las reclamaciones, se encuentra vigente y resulta de aplicacidon el procedimiento de
gestidn relaciones con el negocio.

Las reclamaciones quedan registradas en la base de datos de incidencias donde se hace un
seguimiento exhaustivo de las mismas.

9. Integridad y actualizacion del sistema

Cualquier elemento fisico o ldgico requiere la autorizacion del responsable de Seguridad de la
Informacién para poder proceder a su instalacidn en los sistemas de informaciéon de KEYTRON
S.A.

Se realizan test periddicos de vulnerabilidades técnicas para comprobar el estado de la
seguridad de los sistemas de informacién de KEYTRON S.A.

10. Prevencion ante otros sistemas de interconexion interconectados

KEYTRON S.A. no cuenta con sistemas de interconexidn interconectados en los servicios que
presta a los Organismos y Administraciones Publicas en el marco del alcance del ENS.
NOTA: Se tiene en cuenta la Guia CCN-STIC 811 de Interconexién en el ENS.

11. Entrada en vigor
Esta Politica de Seguridad de la Informacidn es efectiva desde el dia siguiente de su aprobacion
y hasta que no sea reemplazada por otra version posterior.
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